FITsBORA
DORA (DIGITAL OPERATIONAL RESILIENCE ACT)

Am 16.01.2023 in Kraft getreten, Anwendung ab dem 17.01.2025.
Als EU-Verordnung gilt DORA ohne weitere Umsetzungsakte unmittelbar in den
Mitgliedsstaaten.

Die Grunde und die Ausgangslage

Die Umsetzung

= Obwohl die Anzahl an Cyberattacken erheblich
zugenommen hat und die gestiegenen IKT-
Risiken bekannt sind, gab es auf EU-Ebene
bislang fur Finanzunternehmen und IKT-
Drittdienstleister keine einheitlichen Regelungen
zur Stabilisierung der digitalen operationellen
Resilienz.

Der Kreis der betroffenen Akteure

= EU-Finanzunternehmen

= |[KT-Drittdienstleister

= (Europaische) Aufsichtsbehdrden (BaFin, EBA,
EIOPA, ESMA).

Die Ziele von DORA

= Erhéhung der Widerstandsfahigkeit des
Finanzsektors gegen IKT-Risiken

= Minimierung von Cyberrisiken

= Sicherstellung der Wirksamkeit von Praventions-
und Resilienzmalnahmen

= Zugang Finanzaufsicht zu Informationen tber
IKT-Vorfalle

» Etablierung Informationsaustausch zu
Cyberbedrohungen im Finanzsektor

= Verbesserung IKT-Risikomanagement
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FITsBORA

DORA erfordert interdisziplinare Anwendungskompetenz: Tiefes juristisches Know-how,
intensive Erfahrung mit regulatorischen Transformationsprozessen, hohes Verstandnis von
technischem IT-Betrieb bzw. -Management, Zusammenarbeit von eingespielten Akteuren
in fraktionierten, aufsichtsrechtlich gepragten Strukturen.
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Uberpriifung, Anpassung bzw. Erstel-
lung der Dokumentation des internen
Governance- und Kontrollrahmensim
Hinblick auf Cyber- und IKT- Sicherhei-
tsrisiken (Rahmenanweisung DORA).

Schulung und Fortbildung hinsichtlich
DORA.

Uberpriifung der Dokumentation zum
IKT-Risikomanagementrahmen (insb.
Strategie, Leit- und Richtlinien,
Verfahren sowie IKT-Protokolle).

MaBnahmen zur Erkennung IKT-
bezogener Vorfélle.

IKT-Notfallmanagement.

Bereitstellung ausreichender
Kapazitaten und Ressourcen.

Durchfiihrung Systemtests in regel-
maBigen Abstanden; mindestens
einmal pro Jahr.

Automatisierte Aufbereitung Ist-Zu-
stand IT (Topologie, Konfiguration), in
verschiedenen Detailgraden unter-
schiedliche Bedrohungsszenarien zu
bericksichtigen.

Lésung zur teilautomatisierten
Erstellung von Dokumentationen
basierend auf gesammelten Daten und
aufbereiteten Informationen: IT-
Infrastruktur, DORA, Pen-Test-
Vorbereitung und Durchfihrung.
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= Definition Frihwarnindikatoren fir IKT-
Vorfalle.

= Implementierung Risikomanagement-
prozess fur IKT-Vorfélle.

= Klassifizierung moglicher Vorfalle bzw.
Stérungenin der
standardisierten Berichterstattung.

= Review Due Diligence IKT-Drittpartei-
en (Auswahl, Geeignetheit), Priifung
(Unter-)Auslagerungs-Vertrags-
dokumentation mit IKT-Dienstleistern.

= Anpassung/Verhandlung Vertrage
(unter Bertcksichtigung IT-rechtlich zu
beachtender Aspekte).

= Anpassung/Erstellung Auslagerungs-
strategie hinsichtlich DORA.

= Etablierung Berichtswesen; Priifung der
Berechtigungen auf Dokumente
zuzugreifen.

= Durchfiihrung Vor-Ort-Priifungen;
Aussprache von Empfehlungen oder
Anweisungen.

= Erstellung Vereinbarungenzum
Informationsaustausch.

= Unterstltzung bei Etablierung des
Informationsregisters.

= |T-gestltzte Vorfallsaufbereitung.
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